O Kaspersky Total Security aplikaciji
Zastita racunara

Komponente zastite su napravljene da Stite racunar od razliCitih tipova informacionih, bezbjednosnih
prijetnji, mreznih napada, prevara, kao i od neZeljene poste. Svaki tip prijetnje se obraduje drugom
zasebnom komponentom za zastitu. MoZete omoguciti ili onemoguciti komponente za zastitu, kao i da
konfiguriSete njihove postavke.

Kao dodatak zastiti u realnom vremenu koju pruzaju bezbjednosne komponente, preporucujemo vam da
redovno analizirate svoj racunar na viruse i druge zlonamjerne programe. Ovo je neophodno kako biste
sprijecili svaku moguénost Sirenja zlonamjernih programa koji nisu bili otkriveni od strane komponenata
za zastitu, na primjer, jer je nivo bezbjednosti, iz nekog razloga, bio postavljen na najnizi.

Da biste zadrzali Kaspersky Total Security azurnim, potrebno je da aZurirate baze podataka i module
aplikacije koje koristi aplikacija.

Neki konkretni zadaci koje povremeno treba pokrenuti (kao Sto je uklanjanje tragova korisnicke
aktivnosti u operativnom sistemu) obavljaju se pomoc¢u naprednih alatki i carobnjaka.

Sledeée komponente zastite pruZaju zastitu vaSsem racunaru u realnom vremenu:
Zastita datoteka

Zastita datoteka Stiti sve datoteke u sistemu od zaraze. Komponenta se pokrece zajedno sa operativnim
sistemom, konstantno ostaje u RAM memoriji i analizira sve datoteke koje se otvore, sacuvaju ili
pokrenu na vasem racunaru i svim povezanim uredajima. Kaspersky Total Security presreée svaki
pokusaj pristupa datoteci i analizira istu na poznate viruse i druge zlonamerne programe. Dalji pristup
datoteci je dozvoljen samo ukoliko datoteka nije zarazena ili je uspjeSno dezinfikovana. Ukoliko datoteku
nije moguce dezinfikovati iz bilo kog razloga, ista se brise. Kopija datoteke se premjesta u karantin kada
se to dogodi. Ukoliko je zarazena datoteka smjestena na istoj lokaciji odakle je ranije izbrisana datoteka
sa istim imenom, karantin ¢uva samo kopiju poslednje datoteke. Kopija prethodne datoteke sa istim
imenom se ne Cuva.

Zastita e-poste

Zastita e-poste analizira dolazne i odlazne poruke e-poste na vasem racunaru. Poruka e-poste postace
dostupna primaocu samo ukoliko nisu pronadeni Stetni objekti.

Web zastita

Web zastita presrece i blokira izvrSenje skripta na Web lokacijama ukoliko su one opasne. Web zastita
takode nadgleda sav Web saobracaj i blokira pristup Stetnim Web lokacijama.



Zastita razmjene poruka

Zastita razmjene poruka omogucava bezbjednu upotrebu klijenata za razmjenu poruka. Komponenta
Stiti od informacija koje dolaze na vas racunar putem protokola za trenutnu razmjenu poruka. Zastita
razmjene poruka omogucava bezbjedan rad raznim aplikacijama za dopisivanje.

Kontrola aplikacije

Kontrola aplikacije evidentira akcije koje obavljaju aplikacije u operativnhom sistemu i upravlja
aktivnostima tih aplikacija, zasnovano od toga Cijoj grupi pripada. Skup pravila je odreden za svaku grupu
aplikacija. Postoje pravila za upravljanje pristupom aplikacija na razli¢itim operativnim sistemima.
Upravljac aplikacijama

Upravlja¢ aplikacijama pruza vam mogucénost da upravljate instaliranim aplikacijama i kontrolisete koje
promjene aplikacije mogu da nacine u postavkama operativnog sistema. Neke od postavki pregledaca i
postavki posrednic¢kog servera pripadaju kontrolisanim postavkama.

Zastita Web kamere

Komponenta Zastita Web kamere blokira neovlaséeni pristup Web kameri i obavestava vas da je pristup
blokiran.

Zastitni zid

Zastitni zid vas stiti dok koristite lokalne mrezZe i Internet. Komponenta filtrira svu mreznu aktivnost
koristeci dva tipa pravila: pravila za aplikacije i pravila za pakete.

Nadgledanje mreze

Nadgledanje mreZe je napravljeno da se nadgleda mreZza u realnom vremenu.

Nadzornik sistema

Komponenta Nadzornik sistema moZe da izvrSi opoziv promjena koje zlonamjerni softver nacini na
operativhom sistemu. Komponenta Stiti od zlonamjernog softvera, ukljucujuci programa koji mogu da
iskoriste rupe, programa za zakljuavanje ekrana i programa za Sifrovanje i iznudu za vracanje datoteka u
njihovo originalno stanje. Nije preporuceno isklju¢ivanje ove komponente.

Zastita od mreznih napada

Zastita od mrezZnih napada se ucitava tokom pokretanja operativnog sistema i prati aktivnosti dolaznog

saobracaja koje su karakteristicne za mrezne napade. Kada je napad na racunar otkriven, Kaspersky
Total Security blokira svaku mreznu aktivnost sa napadacevog racunara upuéenu ka vasem racunaru.



Zastita od neZeljene poste

Zastita od neZeljene poste se integriSe u klijenta za prijem i slanje e-poste na vasem racunara i analizira
sve dolazne poruke e-poste na prisustvo neZeljenog sadrzaja. Sve koje su protumacene kao neZeljena
posta, imace posebno obiljezeno zaglavlje. MoZete da konfiguriSete komponentu Zastita od nezeljene
poste na nacin koji vi Zelite (na primjer, izbrisite ih automatski ili ih premjestite u zasebnu fasciklu).
Zastita od prevara

Zastita od prevara provjerava adrese i traga da li se one nalaze na listi prevarantskih adresa. Ova
komponenta je ugradena u komponente Web zaStita, Zastita od neZeljene poste i Zastita razmjene
poruka.

Zastita od reklama

Zastita od reklama blokira reklamne poruke na Web lokacijama i u interfejsima aplikacija.

Privatno pregledanje

Privatno pregledanje otkriva zahtjeve koje posalje pregledac uslugama za praéenje i moze da izmijeni
zahtjeve i odgovore iz usluga za pracenje na takav nacin da zastiti vasu aktivnost na Internetu od
praéenja.

Bezbjedan novac

Bezbjedan novac pruza zastitu povijerljivih podataka kada koristite Internet bankarstvo i sisteme za
placanje, i sprjec¢ava kradu prilikom plac¢anja na Internetu.

Bezbjedan unos sa tastature

Bezbjedan unos sa tastature pruza zastitu od pamtilaca unosa sa tastature za licne podatke unijete na
Web lokacijama. Tastatura na ekranu sprecava presretanje podataka unijetih sa hardverske tastature i
Stiti licne podatke od pokusaja presretanja koji koriste slike sa ekrana.

ReZim Pouzdane aplikacije

ReZim Pouzdane aplikacije stiti racunar od aplikacija koje mogu biti nebezbjedne. Kada je omoguden
reZim Pouzdane aplikacije, Kaspersky Total Security omogucéava pokretanje samo onih aplikacija koje su
identifikovane kao pouzdane (na primjer, na osnovu informacija o aplikaciji iz Kaspersky Security
Network, ili pouzdanog digitalnog potpisa).

Roditeljski nadzor

Roditeljski nadzor je napravljen da stiti djecu i omladinu od racunarskih i Internet prijetnji.



Roditeljski nadzor vam omogucava set fleksibilnih ograni¢enja za pristup Web resursima i aplikacijama za
razlicite korisnike u zavisnosti od njihovih godina. Dodatno, Roditeljski nadzor vam omogucava prikaz
statistickih izvestaja o aktivnosti kontrolisanih korisnika.

Zastita za sve uredaje

Ukoliko rac¢unar ima instaliran Kaspersky Total Security, onda mozZete daljinski upravljati zastitom tog
racunara putem My Kaspersky portala.

Rezervna kopija i vrac¢anje

Funkcija pravljenja rezervne kopije i vra¢anje je napravljena da zastiti vase podatke od gubitka u slucaju
otkaza hardvera. Kaspersky Total Security moZe da pravi planirane rezervne kopije podataka na
prenosne uredaje, mrezna ili Internet skladista. MoZete da kopirate datoteke po kategoriji i da navedete
broj verzija koji se Cuva iste datoteke.

Sifrovanje podataka

Sifrovanje podataka je napravljeno da zaétiti vase povjerljive podatke od neovlad¢enog pristupa. MoZete
da otkljucate sef za podatke i da vidite njegov sadrzaj, samo nakon unosa lozinke.



